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 یدبدان یدکه با یمیلا یتنکته مهم امن شش
ها، هکرها و همه گونه حقه ها و  یروساز و ییشما و رها ینآنلا یتدر حفظ صد در صد هو یمنا ینآنلا يها و تجربه ها تمرین

نکات  یبرخ ینجاتان. در ا یشروع کجاست؟ صندوق پست يمکان برا ینارزشمند هستند. و بهتر ینترنت،بر ا یمبتن يها یطنتش
 .یدخود بدان یمیلحساب ا یتحفظ امن يبرا یدکه امکان دارد با آنجاآمده است که تا  یتیساده اما مهم امن

 .یدجداگانه استفاده کن یمیلا ي. از حساب ها1
 یسف يها یهشماست. همه اطلاع یشخص يها یتفعال يتان احتمالا قطب مرکز یمیلحساب ا ید،مردم هست یشترشما همانند ب اگر

بدان معنا است که  ینشوند، درست است؟ ا یتان فرستاده م یمیلبه ا یرهشما، و غ يها یاموبگاه، خبرنامه ها، پ يبوك، ثبت نام ها
را با آن از دست  یتانسقوط کند، شما همه تخم مرغ ها یاگر آن سبد اتفاق ید،گذار یسبد م یکرا در  یتانشما همه تخم مرغ ها

 يبه ارتقا بهره ور ینشما کمک خواهد کرد، بلکه همچن یتامن یشجداگانه نه تنها به افزا یمیلا يها حساب داشتن داد. یدخواه
دوستان و خانواده  یتمام ید؛ادغام کن يحساب کار یکخود را در  يکار يها یمیلا یتمام یداگر بتوان یدانجامد. تصور کن یشما م

 يها ینکل يبرا یحساب دم دست یکو  ید؛وبگاه ها هست يبرا یحساب تفنن یک يکنند؛ دارا یتان مکاتبه م یبا حساب شخص
تان هنوز در امان  یشخص يها یمیلتان را هک کند، تمام ا يحساب کار یاگر کس یب،ترت ین. به ایدناشناخته دار يهرزنامه ا

 هستند.
 .یدکن یجادگذرواژه منحصر به فرد ا یک. 2

از  یکهر  يو منحصر به فرد برا یکتاگذرواژه (رمز عبور) کاملا  یک ینهمچن یستبا یحساب، م ینچند یشهبا اند همراه
که گذرواژه آن  یدمطمئن شو ید،دار یاصل یمیلحساب ا یکبه نگهداشتن  یماگر تصم ی. حتیدخود داشته باش یمیلا يها حساب
 یددر سطح افراد تازه کار است. فرض کن یتان، اشتباه يها همه حساب يگذرواژه برا یکاز  استفاده منحصر به فرد است. 100%
کنند. هر  یرا مشاهده م یرهو غ هاي کاري پیامبوك،  یسف یافتیدر يها یهاطلاع یتان را هک کنند پس تمام یشخص یمیلا یکسان

خواهد کرد، و در مورد شما آنها موفق  یشتان آزما یمیلحساب ا وانبه عن یکسان يها ها را با گذرواژه آن حساب یهکر ابله
 خواهند شد.

 .یدنکن یکها کل یمیلها در ا ینکل ي. هرگز رو3



است که  یهنگام یی. تنها موارد استثنایدکن یکآن کل يرو یداوقات نبا %99در  یند،ب یم یمیلا یک) را در یوند(پ ینکیهر زمان که ل
 یزهاییچ یا ي،باز يحساب کاربر يفعال ساز یمیلا یاانجمن  یکثبت نام  ینکهمچون ل ید،هست یخاص یمیلشما در انتظار ا

 ید،کن یم یافترا به شما بفروشد، در یمحصول خاص یاکند تا خدمات  یهرزنامه که تلاش م یمیلا یکشما  اگر .ینهمانند ا
را  شماآنها  یگرد یاوقات آنها ممکن است امن باشند؛ اوقات یگاهیدنکن یکدرون آن کل يها ینکاز ل یک یچه يهرگز بر رو

از بانک  یمیلیکنند. اگر شما ا یها مواجه م یروسمخرب و و ياز نرم افزارها یبرند و با انبوه یجهنم م يدرها يبه سو یممستق
از وبگاه  یبه صورت دست یشههم ید،نمود یافتقبض) در یا(به عنوان مثال، پرداخت صورت حساب  یگريهر خدمات د یاخود 
 کرد. یدخواه يسپاسگذار. بعدها از خود یممستق یک). بدون کلpasteکردن و چسباندن ( ی. بدون کپیدکن یدبازد

 .یدناخواسته را باز نکن يها یوست. پ4
 همکار یادوست  یکاز طرف  یزيهستند. اگر شما در انتظار چ يا یبندهفر یزهايچ یند،آ یم یمیلکه به ا یها هنگام پیوست

 یلفا یچاست، هرگز ه يا ناخواسته یمیلکه ا یدر صورت اما. یدرا باز کن یوستو پ یددست به کار شو ینان،پس با اطم ید،هست
با . یدروبرو شو یاز آزار و ناراحت یضرر به نظر برسد، شما ممکن است با جهان یسالم و ب یلاگر فا ی. حتیدرا باز نکن یوستیپ

 هاي ناخواسته ممکن است سیستم شما به راحتی آلوده به بدافزار شود. دانلود کردن و بازکردن پیوست
 .یدمخرب را اسکن کن يها و نرم افزارها یروس. و5

مخرب و  يافزارها اسکن کننده نرم یکو  یدرسد، دست به کار شو یو به هر حال مشکوك به نظر م یدکن یرا باز م یمیلیا اگر
به نظر برسد که هر  يرو یادهممکن است ز ینآلوده نخواهد کرد و ا یروسشما را به و يا هرزنامه یمیل. هر ایدرا اجرا کن یروسو

اما در امان بودن بهتر از تأسف خوردن  یید،مخرب را اجرا نما ياسکن کننده نرم افزار ها ید،کن یمشکوك را باز م یمیلا یکزمان 
 است. 

 .یدکن یزپره یعموم يفا-ي. از وا6
 نا امن باشد. یارتواند بس یم یعموم يفا يوا متاسفانه،. یدکن یزخود پره یمیلا یاز بررس یدهست یعموم ینترنتکه در ا یهنگام
 سیم یب يها داده یتمام ها این برنامهشوند.  یهکرها اجرا م یدستگاه برخ ینهتحرك در پس زم یوجود دارند که ب ییها برنامه

قرار  یلو تحل یهمورد تجز یاطلاعات مهم يها ممکن است برا و آن داده یرد،گ ینظر م یرشبکه خاص را ز یکدر سراسر  يجار
 و گذرواژه شما. يکاربررند. همانند نام یگ

 ايبر آرزو و خواست شما بر یشو آسا یتنبل یدشود. اجازه نده یمنحصر م یقدق يها یمو تصم یمبه عقل سل یمیلا یتامن
 .افکند یهمحافظت و آرامش سا

 


