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 می کامپیوتر یک روي بر موجود اطلاعات و کاربر بین موجود حفاظ تنها و بوده کاربران تائید منظور به روشی عبور، رمزهاي
 می آنان نمودن " Crack" اصطلاحاً یا و عبور رمزهاي حدس به قادر افزاري، نرم متعدد هاي برنامه از استفاده با مهاجمان. باشند
 دستیابی به قادر مجاز غیر افراد بالطبع و مشکل آنان حدس امکان آنان، نگهداري و عبور رمزهاي مناسب انتخاب با. باشند

 صرفاً که است موضوع این از اطمینان حصول اطلاعات، از حفاظت روشهاي بهترین از یکی. بود نخواهند شما شخصی اطلاعات
 هاي ویژگی و شرایط مجازي دنیاي در کاربران اعتبار و هویت تائید فرآیند. باشند می اطلاعات به دستیابی به قادر مجاز افراد

 شما که صورتی در. است غیرمجازي دنیاي از تر پیچیده مراتب به موضوع این که کرد ادعا بتوان شاید و داشته را خود خاص
 را خود واقعی کارایی و جایگاه فوق پتانسیل قطعاً ننمائید، مراقبت درستی به آنان از یا و نکرده انتخاب درستی به را عبور رمزهاي

 و شده مواجه مشکل با عبور رمزهاي بودن ایمن عدم دلیل به صرفاً ها سرویس و ها سیستم از زیادي تعداد. داد خواهد دست از
 .یابند دست خود مخرب اهداف به اند توانسته ضعیف، عبور رمزهاي تشخیص و حدس با ها ویروس از برخی

 کنیم؟ تعریف خوب رمزعبور یک چگونه

 رمزهاي نوع این سپردن بخاطر چراکه است، آنان شخصی اطلاعات بر مبتنی که نمایند می استفاده عبوري رمزهاي از افراد اکثر
 نمودن کراك و تشخیص به قادر بیشتري سادگی با نیز مهاجمان نسبت، همان به است بدیهی. باشد می تر ساده آنان براي عبور

 منظور به. باشند می ،" دیکشنري" نوع از حملات براي لازم استعداد داراي عبور رمزهاي نوع این. بود خواهند عبور رمزهاي
 : گردد می پیشنهاد زیر موارد رمزعبور، تعریف

 تشخیص و حدس سادگی به عبور رمزهاي نوع این زیرا هستند شخصی اطلاعات بر مبتنی که عبوري رمزهاي از استفاده عدم    •
 .شوند می داده

 . نمود پیدا زبانی یا و  دیکشنري هر در را آنان توان می که کلماتی از استفاده عدم    •
 رمزها خاطرسپردن به منظور به خاص روش و سیستم یک سازي پیاده    •

 رمزعبور تعریف زمان در کوچک و بزرگ حروف از استفاده    •

 ویژه حروف و اعداد ، حروف ترکیب از استفاده    •

 متفاوت هاي سیستم براي متفاوت عبور رمزهاي از استفاده    •



 : عبور رمزهاي حفاظت نحوه
 .گردد اجتناب جداً افراد سایر به خود عبور رمز دادن از •
 جداً کامپیوتر، روي بر آن چسباندن یا و کامپیوتر نزدیک کار، محل میز روي بر آن گذاشتن و کاغذ روي بر عبور رمز نوشتن از •

 شما عبور رمز تشخیص به قادر راحتی به باشند، داشته را شما کار محل به فیزیکی دستیابی امکان که افرادي. گردد اجتناب
 .بود خواهند

 توجه نمایند، می را عبور رمز درخواست شما از نامه یا و تلفن طریق از مختلف هاي بهانه به که افرادي خواسته به هرگز •
 .ننمائید

 به امنیتی مناسب سطوح داراي ها برنامه این از برخی نمایند، می ارائه را عبور رمزهاي سپردن خاطر به امکان ها برنامه از بسیاري •
 صورت به را اطلاعات الکترونیکی، پست گیرنده سرویس هاي برنامه نظیر ها برنامه برخی. باشند نمی اطلاعات از حفاظت منظور

 دستیابی شما کامپیوتر به که افرادي که است معنی بدان این. نمایند می ذخیره کامپیوتر روي بر فایل یک در) غیررمزشده( متن
 باشید داشته خاطر به همواره دلیل، بدین. بود خواهند شما اطلاعات به دستیابی و عبور رمزهاي تمامی کشف به قادر دارند،
 . دهید انجام را  logoutعملیات نمائید، می استفاده عمومی، کامپیوتر یک از که زمانی

 


